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RESUMEN.

En el siguiente trabajo se desarrolla una metodologia de monitoreo y actuacién para una sala de
monitoreo de camaras de seguridad en la ciudad de Trenque Lauquen. También se muestra un
software que se disefid para el registro de los eventos que suceden durante el monitoreo y que
brinda distintas estadisticas que ayudaran en la coordinacién de programas municipales de
prevencion.

Palabras Claves: Camaras de Seguridad. Indicadores. Sistemas de Prevencion.

ABSTRACT (Resumen en Inglés)

In this paper, a monitoring methodology and develops performance monitoring room for a security
camera in the city Trenque Lauquen. Software that was designed to record the events that happen
during monitoring and provides various statistics to assist in the coordination of local prevention
programs are also shown.



1. INTRODUCCION.

En el siguiente trabajo se realiza un analisis del sistema de camaras de seguridad en la via publica
que se desarrollara para la ciudad de Trenque Lauquen. Seran distribuidas 8 camaras en diferentes
lugares claves de la ciudad, con posibilidad de extenderse.

El objetivo es poder obtener un procedimiento de actuacion, en caso de detectarse un incidente,
como asi también los indicadores e informes estadisticos sobre los diferentes eventos que son
detectados a través del sistema.

Para el analisis de indicadores y estadisticas se desarrollé6 un software en JAVA, y cuenta con una
interfaz visual donde el usuario podra ingresar los eventos ocurridos, indicando la camara por la que
fue captado, tipo de evento y descripciéon. Ademas, la interfaz grafica presentara un panel en donde
se podran visualizar las estadisticas de cada uno de los eventos.

Adicionalmente el sistema cuenta con una base de datos en donde se guarda la informacion de las
camaras; los datos de los eventos y un registro de las personas que estan encargadas de la
supervision de las camaras.

El lenguaje para la administracién de la base de datos utilizado es MySq|.

1.1. Objetivos.
o Clasificar los eventos segun su tipo y caracteristicas.
e Desarrollar un procedimiento de actuaciéon y responsabilidad en caso de detectarse un
evento.
e Desarrollar un software para el registro y andlisis de eventos mediante indicadores que
reflejen su relevancia y permitan adoptar las medidas adecuadas.

2. CLASIFICACION DE EVENTOS E INDICADORES.

Los indicadores son elementales para evaluar, dar seguimiento y predecir tendencias de la situacion
de una ciudad (en este caso), asi como para valorar el desempefio institucional encaminado a lograr
las metas y objetivos fijados en este trabajo. La unidad de medida de los indicadores es la cantidad
de visualizaciones de los mismos.

Las variables comunes de identificacion de los indicadores estaran dadas por:

o Nombre del evento: nombre que identifica de manera clara y precisa al evento.

e Descripcion: breve representacion de la informacién que el indicador va a proporcionar.
Identifica los principales aspectos por los cuales se definié el indicador, que se va a medir y
por qué es importante medirlo.

e Subtipo: es una referencia especifica al tipo del evento.

e Fecha de registro: corresponde al dia, mes y afio en el cual se formulé el indicador.

e Gravedad: cada evento es clasificado por su importancia, segun el efecto que generen ante
su ocurrencia en: Alto, para tipos de eventos en los que peligre la vida de las personas;
Medio, para eventos que no impliquen un peligro mortal para la sociedad; Leve, para los que
no tienen mayor importancia.

¢ Cantidad de personas involucradas: variable cuantitativa.

e Edad promedio de las personas involucradas, para esta variable se tiene en cuenta la
siguiente clasificacidon en cuanto a las edades:

o Nifo: personas de 0 a 12 afios.

o Adolecentes: personas de 13 a 17 afios.

o Adulto: personas de 18 a 60 afios.

o Adultos mayores e impedidos
Los indicadores que se utilizan en este proyecto para identificar y describir los eventos detectados
por el sistema de camaras son los siguientes:

¢ Robo: este indicador nos dara informacion sobre si se manifestaron robos o no en esa zona.
Los robos a detectar pueden ser robos de una persona hacia otra o de una persona hacia un
comercio o lugar publico. Los tipos de robo que se pueden seleccionar son los siguientes:
auto, bicicleta, comercio, domicilio, individuo, otro.

¢ Intento de robo: este indicador representa la tentativa de robo, el robo no concluido. Los tipos
de intentos de robo que se pueden seleccionar son los siguientes: auto, bicicleta, comercio,
domicilio, individuo, otro.

¢ Incendio: este indicador refleja la presencia de incendios en la zona vigilada por alguna de
las cdmaras. Los tipos de incendios pueden ocurrir sobre los siguientes lugares: via publica,
espacio verde, hogar, comercio, rodado.



Accidente de transito: este indicador nos permite tener un registro de los accidentes de
transito que se manifiestan en la zona vigilada por alguna de las camaras. Los tipos de
accidentes registrados pueden ser los siguientes, donde indicamos los actores en el hecho:
auto, moto, bicicleta, camioneta, otro rodado, auto — camioneta, auto — otro rodado, auto —
moto, auto — bicicleta, auto — peatén, moto — bicicleta, moto — peatdn, moto — otro rodado,
moto — camioneta, bicicleta — otro rodado, bicicleta — camioneta, otro rodado — camioneta,
peatén — camioneta, otro rodado — peaton.

Rifia callejera: este indicador representa las rifias callejeras ocurridas y detectadas por las
camaras. Teniendo en cuenta las personas y la gravedad de la situacién. Los tipos de rifias
callejeras que se clasifican teniendo en cuenta los lugares donde pueden ocurrir con mas
frecuencia y teniendo la posibilidad de elegir la opcién de otro lugar.

Disturbios en la via publica: este indicador tiene en cuenta los disturbios que se producen en
la zona, disturbios pueden ser protestas, festejos, entre otras. Los tipos de disturbios se
clasifican teniendo en cuenta los lugares donde pueden darse los mismos en forma mas
frecuente, teniendo la posibilidad de elegir la opcién de que se produzca en un lugar no
establecido. Estos son: plaza, municipalidad, otro.

Sospecha: el indicador establecido representa sospecha de eventos ilicitos como lo son las
ventas de drogas. La sospecha puede ser debido a situaciones que marcan una clara
situaciéon entre individuos que participan en un determinado momento de una posible
compra-venta. Los subtipos de este indicador son: trafico de drogas y ventas ilegales.

3. PROCEDIMIENTO DE ACTUACION.
El proceso de vigilancia sera las 24 horas, los 365 dias del afio. El mismo sera realizado por dos
operarios. El proceso seguira los siguientes pasos:

a)
b)

c)

d)

Los turnos seran rotativos de 8 horas.

Cada operario tendra un monitor a su cargo con el cual visualizara las cdmaras que le
corresponden.

En caso de visualizar un incidente o evento daran aviso al director de contralor para que
tome las medidas que se requieran y de aviso a las instituciones correspondientes (policia,
bomberos, hospital, etc.)

Tanto el operario como el director de contralor deberan elevar un informe al finalizar el turno
de vigilancia, a la secretaria de gobierno municipal para su archivo y redaccion de informes
publicos.

En el siguiente grafico se muestra el procedimiento de actuacion en caso de detectarse un evento:



Procedimiento de actuacion.

Fase

Operador

Contralor

Secretaria de gobierno

Observar monitores
en busca de eventos

evento?

Informar al

Evaluar gravedad

supervisor

A4

Asentar el registro
en elinformede
incidentes

A 4

Asentar el registro
en elsistema
informatico

del evento

¢Hayvidasen
peligro?

Informar a la policia

Leer informe del
supervisor

Informarala
institucion
correspondiente.

¢Hubo registros de
gravedad alta?

Pedir Informe
detallado con copia
de grabacion de los

hechos graves

correspondiente

y al hospital.
A 4 A 4
Informarala Coordinar los
institucion P gruposdeaccion

seguin necesidades

A 4

A 4

Pedir informe alas
instituciones que
participaron del

hecho

Asentar las acciones
llevadas a cabo en
el informe de
incidentes

A 4

y

| Guardar registros en

lugar seguro.

Elevarinforme ala
secretariade
gobierno

A 4

Realizar informe de
prensa e informe
para el intendente

Figura 1. Diagrama de funciones cruzadas del procedimiento de actuacion.

4. SOFTWARE DE REGISTRO Y ANALISIS DE EVENTO.

4.1. Descripcion del sistema.

A continuacién se presenta un diagrama de casos de uso utilizando notacién UML para describir el
alcance del sistema.



Agregar Evento Crear Monitoreador

Encargado de Agregar Indicador
monitoreo

Agregar Camara Administrador

Eliminar Monitoreador

Obtener Estadisticas

Guardar Grafico Agregar Zona

Figura 2. Diagrama de casos de uso.

El sistema reconoce dos tipos de usuario:

Administrador: Desarrolla el rol de “super-usuario” y es el Unico que puede administrar las camaras
que posee el sistema y el personal encargado de realizar el monitoreo.

Encargado del monitoreo: Se trata del personal encargado de controlar la actividad registrada por las
camaras. Ademas, es el encargado de dar de alta eventos en el sistema.

Con respecto a los mddulos, el sistema brinda la posibilidad de agregar camaras de seguridad,
administrar los encargados del monitoreo y, dar de alta eventos y a partir de ellos obtener las
estadisticas.

Para cada evento se registra: nombre del mismo, lugar donde ocurrié, camara mediante la que fue
tomada, fecha y hora, personal que lo registra y tipo de evento.

Los tipos de evento estan predefinidos y son: robo, intento de robo, incendio, accidente de transito,
robo de autos, rifia callejera, disturbios en la via publica, sospecha.

En el calculo de estadisticas, el sistema otorga la posibilidad de visualizar, para cada tipo de evento,
un grafico estadistico con: la frecuencia de ocurrencia semanal, mensual y anual; porcentaje de
ocurrencia respecto al total; los dias y horarios con los que mayor frecuencia aparece; distribucion de
frecuencias por zona; distribucion de frecuencias segun los valores de gravedad.

4.1.1 Diagrama de entidad relacion
A continuacion se muestra los datos almacenados en la base de datos con los cuales se han
realizado los casos de prueba y de donde se han recolectado los datos para realizar el
informe.
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Figura 3- Diagrama de entidad-relacién

4.2. Analisis de eventos.
De cada uno de los eventos obtenidos se desea conocer una serie de items.

4.2.1. Frecuencia por periodos.

Para calcular la frecuencia con la que ocurren cada uno de los eventos tenemos en cuenta la fecha
actual y los dias previos a la misma. A través de estas probabilidades obtenemos los eventos,
determinados por sus subtipos, que ocurren frecuentemente en la semana, en el mes y anualmente.
Los eventos que ocurren semanalmente son calculados como los eventos desde la fecha actual en la
que se quiere obtener la probabilidad y siete dias antes de la misma. Para los eventos que ocurren
mensualmente se calcula de la misma manera que la anterior, pero teniendo en cuenta 30 dias antes
de la fecha actual; asi como también los eventos con frecuencia anual que se tiene en cuenta 365
antes de la fecha actual.

En el sistema se puede seleccionar como primera opcién el tipo de evento del cual se desea saber la
frecuencia y luego se puede seleccionar cual de las tres frecuencias se quiere obtener, dependiendo
de lo que el interesado quiera observar y analizar.



4.2.2. Porcentaje de ocurrencia respecto al total.

Para calcular la ocurrencia de eventos respecto del total, primero se debe seleccionar el tipo de
evento del cual se desea obtener la probabilidad, y como respuesta a esto el sistema muestra el
grafico del tipo de evento seleccionado distribuido segun sus subtipos en un gréfico de torta.

La forma de calcularlo es la siguiente: para cada tipo de evento seleccionado, se obtienen los
subtipos, y para cada uno de estos, se calcula el porcentaje de ocurrencia respecto al total de los
eventos, de la siguiente manera: se suma la cantidad de eventos que corresponden a un
determinado subtipo del tipo de evento seleccionado y se divide por la cantidad total de eventos
almacenados en la base de datos.

4.2.3. Horarios de ocurrencia.

Los horarios de ocurrencia se calculan teniendo en cuenta el tipo de evento seleccionado y segun
cada uno de los subtipos del mismo. Para realizar este analisis, el sistema agrupa a cada subtipo de
evento en cuatro intervalos, y calcula la cantidad de ocurrencia en cada uno. Los intervalos son los
siguientes: mafiana (7:00 a 12:00); tarde (12:00 a 18:00); noche (18:00 a 24:00); madrugada (00:00 a
07:00).

4.2.4. Dias de ocurrencia.

Para calcular este indicador se tiene en cuenta los dias en los que ocurre un determinado tipo de
evento.

El sistema, para obtener los resultados correspondientes a este analisis, agrupa cada uno de los
subtipos del evento seleccionado segun los dias en los que han ocurrido y se calcula la frecuencia de
ocurrencia de cada uno de estos para cada dia.

4.2.5. Frecuencia clasificada por meses.

Para calcular esta estadistica, el usuario debera seleccionar el indicador del cual desea obtener
informacion, y el sistema lo agrupa a cada uno de los eventos del indicador dado de acuerdo a los
meses en los que ocurre.

4.2.6. Estadisticas clasificadas por zonas de ocurrencia.
La aplicacion brinda la posibilidad de clasificar los eventos de acuerdo con las zonas donde ocurren.
Para ello, se crean las siguientes clasificaciones.

4.2.6.1. Eventos segun la gravedad.

Una vez seleccionada esta opcidn, el sistema despliega un grafico de barras, donde para cada zona
existente en el sistema, se calcula la frecuencia de cada evento agrupandolos por zona y segun la
gravedad declarada para cada uno.

4.2.6.2. Eventos segun la zona de ocurrencia, segun cada indicador.

Esta opcién brinda al usuario la posibilidad de visualizar un grafico donde se muestra, para una
determinada zona, la ocurrencia de cada indicador, clasificado segun la gravedad con la que se ha
almacenado.

4.2.6.3. Distribucion de frecuencias por zona segun los horarios de ocurrencia.

Para crear este grafico, el usuario puede seleccionar un unico indicador para ver los datos de los
subtipos del mismo, o ver el grafico para todos ellos. También, se debe seleccionar la zona para la
cual ver el grafico.

En el caso de elegir un unico indicador, el sistema selecciona los eventos registrados para ese
indicador, y para cada subtipo del indicador y los agrupa de acuerdo a los 12 meses del afio en los
que han ocurrido y genera el grafico de barras doble.

Si el usuario elige ver los datos para todos los indicadores, realiza el mismo procedimiento, pero los
agrupa segun cada indicador.

4.2.6.4. Distribucion de frecuencias por zona segun los dias de ocurrencia.

De la misma manera que en el caso anterior, el usuario debe seleccionar el indicador para el cual ver
el grafico y, también, lo puede hacer para todos los indicadores. Ademas, se debe seleccionar la
zona para la cual ver el grafico.

En el caso de elegir un unico indicador, el sistema selecciona los eventos registrados para ese
indicador, y para cada subtipo del indicador y los agrupa de acuerdo a los dias de semana en los que
ha ocurrido y genera el grafico.



Si el usuario elige ver los datos para todos los indicadores, realiza el mismo procedimiento, pero los
agrupa segun cada indicador.

4.2.6.5. Distribucion de frecuencias segun los meses de ocurrencia.

Para calcular esta estadistica, el usuario debe seleccionar el indicador para el cual generar el grafico.
También, lo puede hacer para todos los indicadores. Ademas, se debe seleccionar la zona para la
cual ver el grafico.

En el caso de elegir un unico indicador, el sistema selecciona los eventos registrados para ese
indicador, y para cada subtipo del indicador y los agrupa de acuerdo a los intervalos de tiempo en los
que ha ocurrido y genera el grafico.

Si el usuario elige ver los datos para todos los indicadores, realiza el mismo procedimiento, pero los
agrupa segun cada indicador.

4.2.6.6. Porcentaje de eventos por cada zona respecto al total.

Para obtener el porcentaje de eventos en una determinada zona, el sistema solicita seleccionar una
de ellas junto con el tipo de evento, y crea un grafico en el cual se muestra el porcentaje de
ocurrencia de cada tipo del indicador seleccionado en la zona seleccionada.

También da la posibilidad de mostrar ese mismo grafico en una determinada zona, para todos los
indicadores.

4.2.6.7. Porcentaje de eventos por cada zona a cada camara.

En este caso, el sistema solicita al usuario seleccionar la zona sobre la cual se desea obtener la
probabilidad y el tipo de evento. La aplicacién crea un grafico en el cual se muestra el porcentaje de
ocurrencia de los subtipos del indicador seleccionado con respecto al total de ese indicador en esa
zona.

4.2.6.8. Resumen de los datos por zona.

En este caso, el sistema genera un texto con el resumen de los eventos por zona. Para la zona
seleccionada, se muestra el porcentaje de ocurrencia para cada valor de los subindicadores de los
indicadores solicitados, junto con el porcentaje de ocurrencia por dia y por hora para cada uno.

4.2.7. Estadisticas segun la gravedad de las variables.

El sistema desarrollado ofrece la posibilidad de obtener graficos estadisticos, mostrando las variables
de acuerdo al valor dado por “gravedad”. Para obtener estas estadisticas, el sistema solicita al
usuario que seleccione el indicador del cual quiere obtener las frecuencias, con la posibilidad de
poder elegirlos a todos y genera un grafico. A continuacion se detalla como la aplicacion construye
cada uno de ellos.

4.2.7.1. Segun horario.

En este caso el grafico es generado de acuerdo a los horarios de ocurrencia de cada una de las
variables. Se obtiene la frecuencia de cada indicador, agrupandolos de acuerdo a la clasificaciéon
horaria planteada en el apartado 4.2.3. y luego se genera el grafico.

4.2.7.2. Segun dia de la semana.
Este apartado es idéntico al anterior, solamente que en lugar de clasificar a los indicadores segun la
franja horaria los clasifica de acuerdo a los dias de la semana.

4.2.7.3. Segun meses del afo.
Al igual que en los dos casos anteriores, el grafico muestra la distribucion del indicador seleccionado
clasificandolos segun la gravedad, pero de acuerdo a los meses del afio.

4.2.7.4. Porcentaje de ocurrencia de cada evento respecto a la gravedad.
Para obtener estos datos, el sistema calcula la frecuencia de ocurrencia de cada indicador,
agrupando los eventos de acuerdo a los subtipos para cada valor de gravedad.

4.3. Software de registro.
Para el software de registro y analisis de eventos se utilizaron las siguientes herramientas:
a) El sistema fue desarrollado en Java, usando el IDE Eclipse.
b) Para realizar la interfaz visual, se utilizaron las bibliotecas Swing y AWT provistas por Java.



c) Ademas, para realizar los graficos estadisticos se utilizé JFreeChart disponible en
www.jfree.org/ifreechart

d) Los diagramas de clases fueron realizados con el plugin ObjectAid, que se puede encontrar
en http://www.objectaid.com

e) Para la base de datos se utilizé un servidor MySQL, que se puede descargar de
www.mysgl.com

f) Para conectar el proyecto con la base de datos se utilizé la biblioteca provista por MySQL en
www.mysgl.com/products/connector.

A continuacién se pueden observar imagenes del software desarrollado:

£ Gestion de Eventos

Tipo Evento

!‘ Estadisticas

\eitiiin
I \w

{ T
C Logout

Figura 4. Ventana de Gestion de eventos.

B Agregar evento = B
Titulo(*): |Evento x |
Descripcion: | |
Tipo(*): [incendio - Via Publica [~
Gravedad(*): |Baia |v]
Edad de Personas Involucradas: |Adolescentes |~

(Cantidad de Personas Involucradas: | |

Camara que lo registro(*): |CamaraA |V|
Camara opcional 1: |CamaraB |V|
Camara opcional 2: Seleccione la camara con la que ha registrado el evento. | v

+ Aceptar Cancelar

Figura 5. Ventana para agregar un evento.
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Figura 6. Ventana de acceso a las estadisticas.

Eventos clasificados por zona = =

o

“ Eventos segun la gravedad
“ Eventos segun su ocurrencia por zona
“ Horarios de ocurrencia
“ Dias de ocurrencia
“ Meses de ocurrencia
( Porcentaje respecto a cada camara
‘ Porcentaje respecto al total
B informe por evento y zona

&= atras

Figura 7. Ventana de acceso a estadisticas por zona.

£ Eventos clasificados por gravedad - B

Fh Estadisticas segun la gravedad
“ Horarios de ocurrencia

. “ Dias de ocurrencia

“ Meses de ocurrencia

@m Atras

Figura 8. Ventana de acceso a estadisticas segun gravedad.

5. CONCLUSIONES.

Mediante el registro y andlisis de estadisticas a través del software desarrollado se podra tener
acceso a una serie de estadisticas que ayudaran notablemente a la gestion de los sistemas de
prevencion.

~10 ~



El software esta en su primera versiéon y puede mejorar considerablemente mejorado en futuras
versiones. Se le pueden agregar mejoras como:

a)

b)

El uso de la APl de Google Maps donde se pueda tener un plano de la ciudad con las
camaras que estan en las zonas determinadas dentro del sistema; con la posibilidad de
seleccionar mediante la zona para obtener las estadisticas y agregar eventos.

Para realizar un sistema confiable y seguro, se deberia contar con una base de datos que
contenga seguridad especifica en cuanto al usuario que utiliza y/o modifica el sistema, ya
que los datos que se manejan son delicados y las estadisticas muy descriptivas.
Adicionalmente se penso en tener un servidor almacenado en otra maquina y que se acceda
a el de forma remota.

El sistema deberia poder ejecutar en teléfonos moviles, adaptandose a las distintas
plataformas de los mismos y su funcionalidad. Esto le daria portabilidad, haciendo mas
extensible su uso.

La posibilidad de desarrollar alertas. Para esto el sistema tendria un control sobre las
ocurrencias de un determinado evento para notificar a los empleados. Por ejemplo, si en una
determinada zona han ocurrido muchos eventos con una gravedad alta, siendo esto
considerado por el sistema como un evento peligroso, la aplicacién notificaria a un grupo de
usuarios.

En un futuro se brindara la posibilidad de exportar los datos generados por el sistema para
que puedan ser visualizados con otras herramientas, como por ejemplo Word o Excel.
Incorporar una interfaz en la cual se pueda ver un calendario con el objetivo de obtener
estadisticas seleccionando intervalos de tiempo en dicho calendario.
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