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Este desarrollo se enmarca dentro del proyecto final de carrera de Ingenieria en Electrénica de
la Universidad Tecnolégica Nacional — Facultad Regional Parana.

El proyecto partié de una Empresa de la ciudad, la cual desea contar con un sistema que les
permita llevar un control de acceso a la sala donde se encuentran todos los servidores de dicha
empresa. Debido a la informacién que se maneja, es de muy alta importancia contar con
sistemas de proteccién y control de dicho lugar, para asi evitar el dafio voluntario o
involuntario.

Para esto se disefio un dispositivo que es capaz de llevar un control de ingreso de personal, y
que ademds permite la medicion de las condiciones ambientales del lugar, como ser
temperatura y humedad. Ademds cuenta con la capacidad de enviar alertas via correo

electronico.
Introduccidn.

En todas las empresas de mediano
porte se contempla una politica de
seguridad que establece los niveles de
autorizacion para cada usuario y la
manera en la cual accede a los datos y
recursos informaticos.

A modo de ejemplo, es que si se
tiene acceso a la interfaz de LAN de un
servidor, se puede instalar un
dispositivo de monitoreo de trafico que
permitird leer toda la informacion plana
que llega a éste (usuario, claves,
mensajes, etc.). Todo esto sin haber
vulnerado el esquema de seguridad de
datos: no se impostd ningln usuario, ni
se obtuvo ninguna password,
simplemente se tuvo acceso a un area
donde no se deberia haber llegado.

El factor humano no es el Unico
gue puede afectar la seguridad fisica,
sino que toda la infraestructura

instalada es susceptible de verse
afectada por alguna contingencia del
ambiente, por ejemplo elevacién de la
temperatura por fallo del sistema de
refrigeracion.

La solucion de seguridad fisica y
ambiental propuesta consiste en Ia
instalacion en la puerta de la sala de
computos de un dispositivo de control
de acceso basado en tarjetas de
proximidad y en el interior un
dispositivo de lectura y registro el cual
se encarga de monitorear las variables
ambientales.

El sistema de control de acceso
permitird limitar el acceso de personal
autorizado y al mismo tiempo
mantener un registro del dia y hora de
acceso del mismo, conectado a un
servidor local para su acceso.



Teoria de la RFID (ldentificacion por
radio frecuencia).

RFID (Radio Frequency
Identification -Identificacidn por
radiofrecuencia) es una tecnologia de
identificacion automdtica similar, en
cuanto a su aplicacién, a la tecnologia
de cédigo de barras. La diferencia es
gque RFID utiliza una sefal de
radiofrecuencia en lugar de una senal
Optica.

Principio de funcionamiento.

El Tag y el médulo RFID trabajan juntos
para proporcionar al usuario una
solucién que no requiere de contacto o
linea visual para identificar personas,
animales u objetos.
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Entrada del Tag en el campo
electromagnético.

El modulo RFID realiza varias funciones,
una de ellas es el emitir una sefial de
radio frecuencia de baja potencia para
crear un campo electromagnético. El
campo electromagnético es emitido por
el transceptor a través de una antena
transmisora, tipicamente en forma de
bobina. Este campo electromagnético
funciona como una sefial “portadora”
de potencia del lector hacia el Tag.

Un Tag contiene una antena,
también en forma de bobina, y un
circuito integrado.

El circuito integrado requiere de una
pequena cantidad de energia eléctrica
para poder funcionar.

La antena contenida en el Tag
funciona como un medio para tomar la
energia presente en el campo
magnético producido por el médulo de
RFID y la convierte en energia eléctrica
para ser usada por el circuito integrado
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Envio de datos por parte del Tag.

En el funcionamiento del
modulo de RFID se pueden identificar
claramente dos procesos, uno primero
de carga en el que los Tags almacenan
energia y otro de emisidon en el que
cada Tag envia su cédigo utilizando la
energia almacenada en el proceso
anterior. Mientras el Tag se encuentran
en el proceso de carga no emiten su
codigo, y empezaran a emitirlo en el
momento en que desaparece el campo
de carga.

Medicion de Temperatura y Humedad.

Para la medicidn de
temperatura y humedad se estudiaron
varios sensores disponibles en el
mercado que cumplen una u otra
funcién. Entre los que se estudiaron se
decidié adquirir el sensor de la firma
Sensirion SHT-71, ya que dicho
dispositivo tiene la capacidad de medir
tanto temperatura como humedad.

Sensor SHT-71.

Los sensores combinados de
humedad y temperatura ambiente SHT-
71, desarrollados por la firma Sensirion,
constan de un par de sensores y
conversores A/D, circuiteria de
calibracién, y compensacion.



Conexionado.

La conexidn requiere dos pines de 1/0,
uno con capacidad tristate o colector
abierto para los datos; el otro entrega
el clock que controla el timing de esos
datos, para ambos sentidos de la
comunicacion.

uC

(master) I |

Programacion del cédigo de
lectura/escritura del sensor SHT71.

Para esto se utilizo un
microcontrolador PIC16F877A de la
compaiiia Microchip. La programacién
se realizo en lenguaje C, utilizando el

Mddulo GP8F-R2.

El médulo GP8F-R2 lee tarjetas
o tags RFID read-only de 64-bits, cédigo
Manchester a 125KHz. Posee una salida
para conectar un LED, que permanece
encendido y aumenta su intensidad al
aproximar un RFID. El ID
correspondiente se entrega por un
terminal en formato 8 bits serie
asincronico, a 9600 bps, sin paridad, a
nivel légico. El usuario puede optar por
conectarlo a algun driver RS-232 para
leerlo desde una PC, o conectarlo
directamente a un microcontrolador o
USART.

Esquema del médulo.
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software CCScompiler.

Diagrama de flujo.
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Visualizacién de mediciones en el
display
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Diagrama de circuito principal.
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Diagrama de flujo general
del programa en el
microcontrolador.
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‘Medici()n de temperatura 'y humedad.‘

Visualizacién en display.

Deteccion y lectura de tarjeta

Comparacion
Acceso

Software de registro de
entradas y envio de alertas.

Este software es el encargado
de llevar un registro de las personas
que ingresan a la sala, tomando los
datos que son enviados por el
microcontrolador via RS232.

Ademds es el encargado de
enviar las alertas via correo electronico,
previa configuracion de la cuenta
SMTP.

Este software esta desarrollado
con Builder C++ v6 de la empresa
Borland.

La conexion RS232 tiene las
siguientes caracteristicas:
e 9600 bps.
e Paridad nula.
e 8bits.




Para la adaptacién de sefial que
envia el microcontrolador a la PC, se
utiliza un integrado de la empresa
MAXIM, llamado MAX 233.

Pantalla principal.
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Conclusiones.

Partimos de una necesidad de
una empresa regional, la cual maneja
datos importantes. Donde el tema de
la seguridad informatica es cada vez
mas esencial, por el hecho de que cada
vez son registrados mdas ataques de
todo tipo a estos centros de
informacién.  Si bien este proyecto
tiende a complementar la seguridad
informdatica en parte de la sala de
computo, no se lo debe tomar como
Unico elemento a considerar.

Cuando comenzamos a
planificar el proyecto, tuvimos muchas
ideas, algunas validamos vy otras
rechazamos, hasta llegar a un punto en
comun. En esto, tuvimos que
adaptarnos a los componentes vy
materiales existentes en el mercado. Y
ademas tener en cuenta el costo de
dichos materiales, ya que los habia con
mayores caracteristicas que
aumentaban su costo, y nos era
complicado adquirirlos.

Debemos aclarar que dicho
dispositivo es ampliable en un gran
numero de caracteristicas, pero debido
un tema de tiempos y costos,
decidimos enfocarnos en las
principales. Por lo que podemos

nombrar algunas de las mejoras que el
producto puede tener:

- Alertas audibles.

- Sensor de humo.

- Borrado individual de tarjetas.

- Incorporacién de mayor
cantidad de tarjetas.

- Monitoreo en vivo (cdmara

web).
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