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NOMENCLATURAS

BD/BBDD Base de datos/Bases de datos.

CAATs Computer Assisted Audit Techniques. Técnicas de Auditoria Asistidas
por Computador.

C4.5 Algoritmo de induccion desarrollado por Quinlan (1993).

DBSCAN Algoritmo de deteccion de datos andmalos basado en densidad.

DJ/DDJJ Declaracion Jurada/Declaraciones juradas.
EI Explotacion de la informacion.
K-Means Algoritmo que permite clasificar un conjunto de objetos en un numero K

de clusters.

LOF Local Outlier Factor. Factor de anomalia local.

LRD Local Reachability Density. Densidad de accesibilidad local.

OA Oficina anticorrupcion.

OGP Open Government Partnership. Alianza para el gobierno abierto.

PRISM Algoritmo de aprendizaje basado en reglas.

SOM Self-Organizing Map, Mapas auto-organizados.

TDIDT Top Down Induction Decision Trees. Arboles de decisicién de arriba

hacia abajo.

TI Teoria de la informacion.



1. INTRODUCCION

La ingenieria de explotacion de la informacion y la mineria de datos han sido aplicadas
generalmente a cuestiones dentro del ambito privado, de los negocios y las
corporaciones en general, no tanto asi como un conjunto de técnicas al servicio de los
organismos del Estado ni para el ejercicio del contralor Ciudadano, al menos en el caso
Argentino, no se observa un desarrollo sustantivo de esta tecnologia en administracion

publica.

Sus campos de aplicacion interdisciplinar abordaron generalmente la utilizacion de estas
técnicas como a herramientas vinculadas a las problematicas frecuentes ligados a la
empresa privada o dirigidas a la gran corporacion lo que cuadrd la morfologia semantica
del campo del arte; consecuencia de ello, se observa en su uso aplicativo donde se suele
referirse a “negocios” y “clientes” en lugar de “ciudadanos” o “contribuyentes”, asi
como a “consumidores” en lugar de usuarios de servicio publico, servicio comunitarios,

etc.

En este esfuerzo se propone abrir los indicios que las herramientas que ofrecen las
técnicas de EI en un 4rea donde han sido sub-explotadas tanto por la administracion
publica como por los organismos de contralor, por ende presentando un vacio
epistémico. Estas técnicas tampoco han sido consideradas en casos especificos de casos
para el control civico Ciudadano a escala individual, transparencia administrativa o
resorte de proyeccion de organizaciones civiles encargadas del control y la auditoria

civico-ciudadana de las personas.

Sin una sociedad civil robusta peligran los derechos de los individuos y de los grupos
que no adhieren incondicionalmente al sistema, el fortalecimiento de las sociedades
civiles requiere como condicion de posibilidad, la potenciacion de una ética compartida
por todos los miembros de esa misma sociedad (Cortina, 1994). Al tiempo presente, tal
esfuerzo vuelve necesaria el uso de procesos informaticos como herramental minimo

para asegurar su fortalecimiento.



Siendo que la informacion es la columna vertebral y epicentro organizativo para la toma
de decisiones organizacional de cualquier entidad tanto publica como privada, la calidad
de los datos, y el conocimiento que de alli se explote guarda una importancia sin

precedentes para el tratamiento de los datos en las instituciones.

Los estudios e investigaciones cientificas del fendémeno de la corrupcion, a través del
uso de técnicas de mineria de datos, estuvieron enfocados generalmente a la apreciacion
de la corrupcion desde niveles de percepcion social, asi como de relacionar supuestas
conectividades entre variables macroecondémicas y percepcion de la corrupcion pero no
directamente sobre los sujetos de poder que de caer en actos corruptivos mas perjuicio
desencadenaria en el tejido social, i. e. sobre los representantes sociales que deben
garantizar el bienestar general y el cumplimiento de la constitucion, leyes y normas de

convivencia.

La transparencia depende conceptualmente de la calidad de la informacion
organizacional que se audita, ésta misma esta definida como la cualidad de un
gobierno, empresa, organizacion o persona de abierta a la divulgacion de informacion,
normas, planes, procesos y acciones (International Transparency, 2009). En tiempos
digitales, la continuacion natural de politicas de transparencia se traduce en accesos a la
informacion publica mas efectivos y eficientes para la ciudadania, asi como Ia
capacidad de brindar herramientas efectivas y la capacitaciéon necesaria al auditor

Ciudadano para el control de sus propios representantes.

En términos republicanos, la democracia indirecta representativa depende, cada vez mas
e inevitablemente, de Ciudadanos informados capaces de ejercer sus derechos civiles, y
tener representantes probos que como paradigma Ciudadano obren con el ejemplo pues
encarnan durante un tiempo el poder delegado de los habitantes. Dada la complejidad de
inherente a toda realidad social las herramientas de EI se vuelven una herramienta mas

de la ciudadania y los Estados para su auto control y regulacion.

Mediante esta propuesta se introduce la utilizacion de técnicas de mineria de datos en el

ambito publico en general y contribuir en los procesos civicos y de control en particular.



En este sentido estas nuevas técnicas contribuirdn a hacer operativo el derecho a la
informacion publica lo cual implica en términos de prevencion de la corrupcion, dar a
los Ciudadanos las herramientas para ejercer sus derechos y controlar el accionar del
Estado (Naciones Unidas, 2004; Raigordsky y Geler, 2007) brindando las herramientas
computacionales para crear conocimiento a partir de esa informacion se estard

contribuyendo al empoderamiento de esa misma ciudadania.

Nunca antes se habia propuesto la utilizacion de datos provenientes de los mismos entes
de auditoria y control del propio Estado para potencial alli, a través de los mecanismos
institucionales constituidos para esa tarea, para explotar informacion y generar

conocimiento a través del uso de estas técnicas.

Por otra parte, también es la primera vez que se propone la utilizaciéon de técnicas
especificas de deteccion de outliers para ayudar a acometer dichos objetivos civico

institucionales.

1.1. OBJETIVOS DEL TFI

En vista a los problemas vinculados que aquejan a la sociedad contemporédnea, se
propone la posibilidad de utilizaciéon de un modelo de procesos para la utilizacion de
procedimientos de explotacion de la informacion desarrollado por Kuna (2014); que en
su aplicacion combinada, permita la deteccion de valores andmalos y ruido en bases de
datos en organismos publicos de cualquier indole. Por otra parte, como propuesta
empirica hipotética no aplicada en este trabajo; se sugiere la experimentacion de BBDD
publicos, como lo son las declaraciones juradas obligatorias de funcionarios publicos

para el caso Argentino (DDJJ).

Estos pueden enumerarse de la siguiente manera:

1. Proponer la utilizaciéon de técnicas y herramientas de deteccion de datos

anomalos y explotacion de la informacion para el descubrimiento y revelacion

de comportamiento corrupto como parte de la funcion civica ciudadana.



2. Proponer y considerar las técnicas de explotacion de informacion sobre BD de
datos publicos (en este caso BD de DDJJ) como materia prima e instrumento
para la lucha contra la corrupcion.

3. Contribuir a la formacion del Ciudadano auditor que haga al control civico de la

informacion Estatal.

1.2. ALCANCE

El alcance extendido de este trabajo integrador comprende la propuesta de aplicacion de
procesos de explotacion de la informacion en el ambito publico, ya sea para los
auditores dentro de la administracion publica como para el ejercicio civico y de
contralor de la propia ciudadania representada; i.e., lo que hace a las funciones de las

organizaciones civiles.

En base a su aplicacion efectiva en datos publicos reales se justifica la necesidad de
acceso a la ciudadania de datos publicos de manera de contribuir a la sociedad en su
capacidad de auto-gestion y auto-auditoria a través de organizaciones civiles y del

propio Estado contralor.

1.3. CONTENIDO DEL TFI

Siendo el presente Capitulo el correspondiente a la introduccion del TFI. A continuacion

su contenido y estructura basica.

Capitulo 2: Se plantea el problema de la corrupcion publica y las hipdtesis de
aplicacion de procesos de explotacion de la informacion para ayudar al combate de su

flagelo.
Capitulo 3: Se describe el estado del arte sobre la auditoria de sistemas en organismos

publicos y privados, asi como los antecedentes en la utilizacion de técnicas de mineria

de datos para la deteccion de fraude.

10



Capitulo 4: Se desarrolla la solucion propuesta para un caso de contralor civil
proponiendo el uso de DDJJ como eje para dicha tarea, y planteando la descripcion de
distintas técnicas, procesos y metodologias a ser empleadas para la deteccion de datos

andémalos.

Capitulo 5: Se exponen las conclusiones finales del TFI.

Sujeto a esta estructura, inmediatamente a continuacion se presentan los problemas e

hipotesis correspondientes.
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2. EL PROBLEMA DE LA CORRUPCION PUBLICA

En este Capitulo se presenta la problematica general de la corrupcion en las sociedades,
su naturaleza, taxonomia y las politicas que posibilitan la lucha al flagelo. Se describe
su naturaleza e impacto asi como la importancia central del acceso a la informacién

publica.

2.1. LA CORRUPCION, SU NATURALEZA COMPLEJA, Y SU
IMPACTO SOCIETAL

La corrupcion es un flagelo que vulnera los derechos humanos de las personas, acentiia
la desigualdad social y afecta el desarrollo de la poblacion. El sistema democratico
requiere, necesariamente, del aporte de la ciudadania en el fortalecimiento de las

instituciones, como un ejercicio indirecto de la soberania del pueblo representado.

El 9 de diciembre de 2013, el secretario general de la ONU Ban Ki-Moon, se dirigia a la

asamblea general con las siguientes palabras':

“La corrupcion impide el crecimiento economico al elevar los costos y socava la
gestion sostenible del medio ambiente y los recursos naturales. Asi mismo,
quebranta los derechos humanos fundamentales, agrava la pobreza e incrementa
la desigualdad al desviar fondos de la atencion de la salud, la educacion y otros
servicios esenciales. Los efectos perniciosos de la corrupcion los sienten miles de

millones de personas en todo el mundo” (UNODC, 2013)

En sentido amplio la corrupcion se entiende como “el abuso del poder para beneficio
propio” (Tranparency International, 2009) el abuso autoritario del poder, el cual algunos

autores puede comprender:

'Un afio después a este pronunciamiento, el 9 de diciembre de 2014 se declaraba esa misma fecha como

dia mundial contra la corrupcion.
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e El mal uso del poder politico.

e Un poder encomendado que puede estar tanto en el sector privado como en el
publico.

e Un beneficio particular, referido a beneficios personales para la persona que
hace mal uso del poder, incluyendo también a miembros de su familia inmediata

y de sus amigos.

La definicion por otra parte de corrupcion politica es entendida también como la
manipulacion de politicas, instituciones y normas de procedimiento en la asignacion de
recursos y financiamiento por parte de los responsables de las decisiones politicas,
quienes se abusan de su posicidon para conservar su poder, estatus y patrimonio

(Transparency International, 2009).

Por otra parte el hecho corruptivo puede tasarse de diferentes maneras: (i), como
corrupcion negra, a aquellas acciones ocultas como el soborno y la extorsion; (ii),
corrupcion blanca, cuando el acto corruptivo es aceptado ampliamente por la
comunidad y la corrupciéon gris en donde existe un debate abierto en la sociedad y

medios sobre si esta se considera correcta o no (Cisneros, 2011; Heidenheimer et. al.,

1989).

Desde la complejidad del fendmeno de la corrupcion, la percepcion y aceptacion de los
hechos de corrupcion en las sociedades puede asociarse a contextos y escenarios
particulares; por ejemplo, una sociedad puede encontrarse en algin punto medio entre
dos escenarios o contextos corruptivos: una sociedad completamente corrupta donde la
misma es estructural o una donde se ve minimamente afectada donde la corrupcion se
presenta de forma marginal (Gémez y Bello, 2009). Los contextos y escenarios donde el

fendmeno corruptivo marginal o estructural puede variar como presenta la Figura 1.

CORRUPCION £ 5 CORRUPCION
MARGINAL CONTEXTOS Y ESCENARIOS DE CORRUPCION ESTRUCTURAL

Figura 1: Contextos y escenarios de corrupcion (Gomez y Bello, 2009).
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Los mismos autores describen las consecuencias de una sociedad que sufre un escenario

de corrupcion estructural la cual se caracteriza por las siguientes:

e Pérdida de legitimidad del sistema politico.
e Asignacion de recursos ineficiente e ineficaz.
e Destruccion del profesionalismo y las capacidades de las personas.

e Segregacion, marginacion y desdnimo de las personas honestas.

Pérdida de previsibilidad sobre el futuro de las organizaciones del sistema.

Por otra parte, el impacto politico y social de la corrupcion en la sociedad es multiple y
por su particularidad compleja es dificil de mensurar directamente. Para comprender el
verdadero alcance del mismo es necesario entender el fendmeno de manera integral, en
donde el perjuicio social del acto corruptivo se encuentra mediado por la concurrencia
de otros hechos y situaciones que impacta colateralmente en multiples victimas
indirectas, impactando de lleno en lo publico y acrecentando las diferencias sociales,

como se observa en la Figura 2.

Afecta la Genara y amplia
astabilidad politica diferencias sociales

Mina la confianza
Empobrece a los en las organizaciones
mas vulnerables publicas y en la
sociedad

Figura 2: Impacto de la corrupcion (Gomez y Bello, 2009).

Como se aprecia en la Figura 2, la corrupcion no solo afecta la estabilidad politica y
mina la confianza societaria -la cual se percibe por ejemplo al ver un noticiero- esta

también tiene consecuencias indirectas en la desigualdad y el empobrecimiento
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poblacional, y consecuentemente sobre el capital social. Sin embargo, cuando el
impacto del incremento y presencia de la corrupciéon se ve amplificado en el
empeoramiento del escenario en la corruptela social, la percepcion de su perjuicio en la
misma -si la sociedad cuenta con los mecanismos civicos e institucionales para canalizar
su curso- se traduce en un mayor participacion y control civico de la propia poblacion

como auto-reflejo de esa percepcidn, cuando esta percepcion es genuina.

De lo contrario, si la propia sociedad victima y culpable al mismo tiempo de un
escenario corruptivo no cuenta con las herramientas institucionales, técnicas y
ciudadanas provistas por el propio Estado, las sociedades civiles y la ciudadania se
encontraran con mayores inconvenientes y una disipacion de sus energias para lograr un

Estado mas efectivo en el logro del bienestar.

2.2. EL PROBLEMA DEL ACCESO CIUDADANO A LA
INFORMACION PUBLICA

El acceso a la informacion publica es uno de los cuatro pilares fundamentales
necesarios, junto a la transparencia fiscal, la revelacion patrimonial de los funcionarios
oficiales y el compromiso Ciudadano, para la existencia de un gobierno abierto

multiparticipativo (OGP, 2012).

En Argentina aun no existe ni se ha planteado una estrategia en como seria una mejor
participacion digital ciudadana (Vercelli, 2013), si bien existe un proyecto de ley de
acceso a la informacion publica este atin no ha sido promulgado como tal lo que hace de
factor negativo adicional, ademés de la necesaria formacion civil del Ciudadano, la no
disponibilidad de la informacién publica de libre acceso al Ciudadano, coarta las
posibilidades de una vida democratica plena a la ciudadania para una participacion
activa y responsable de todos los actores de la sociedad en la construccion de los

consensos necesarios para el fortalecimiento de todo sistema social civico.

En este sentido el acceso de la ciudadania a la informacién publica guarda un rol central
en la accion civica de la misma cuando se afirma que “Un Ciudadano que enfrenta

vacios y lagunas de informacion sobre los asuntos publicos no tendra la oportunidad de
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expresar su opinion en temas inherentes a la administracion gubernamental, por lo que
mucho menos podra juzgar los actos de sus gobernantes y como consecuencia a la hora
de ejercer su derecho de elegir a estos poca certeza tendra de que su eleccion sea
correcta; quebrantindose de esa forma uno de los pilares fundamentales, la
participacion ciudadana, que sustenta a todo el Estado de derecho.” (Cisneros, 2011).
El acceso a la informacion publica es fundamental para que desde la propia base
poblacional ciudadana permita el auto-control y auditoria civica de los gobernados, y
que, naturalmente para la naturaleza digital de las transacciones informacionales, es

ineludible que los datos a los que aquellos accedan sean de la mejor calidad posible.

Si bien el recabo de informacion se encuentra oficiado por la Oficina Anticorrupcion
(OA?), el acceso a las mismas se hace por pedido particular o colectivo lo que dificulta
el acceso rapido y efectivo a los datos. Ademds de problemas burocraticos de
modernizacion en el dominio ptblico, como lo son el necesario y obligado traspaso de
archivos desde el formato papel al digital; la OA, se enfrenta a dificultades de excesiva
centralizacion, lo que resulta inconveniente para realizar controles formales y
sustantivos, obstaculos en el acceso publico a las declaraciones juradas de funcionarios.
(Ferro, Giapponi y Goémez, 2007). A pesar de que tales DDJJ presentan algunos errores,
la falta de difusion de los mismos descubre la carencia de una estrategia Estatal frente a
sistemas civico-institucionales e informacionales frente a una sociedad digitalmente mas

demandante.

La disposicion publica de esa informacion pone de relieve, ademas de la impostergable
formacion digital de la ciudadania, la necesidad de contar con herramientas para el
andlisis y explotacion de la informacion. Si bien se han hecho intentos desde las
ciencias de la computacidn para encontrar soluciones tecnologicas para la mejora de los
procesos de participacion ciudadana directa (Colombo et al., 2013); pocos han sido los
casos que encaren la participacion indirecta que ejerce el individuo como auditor y
contralor civico de sus propios representantes asi como de sociedades civiles abocadas a
esa tarea. Por esos motivos, en el siguiente Capitulo, se repasan los antecedentes en el

campo para conocer los verdaderos alcances de una aplicacion herramental.

2 Al tiempo de la confeccion de la totalidad de este trabajo integrador en toda su extension, la Oficina
Anticorrupcidn paso a llamarse Secretaria de Etica Publica, Transparencia y Lucha contra la Corrupcion.
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3. ESTADO DEL CUESTION

En este Capitulo se expone el estado de la cuestion en el campo de la mineria de datos y
los procesos de explotacion de la informacion para la deteccion de datos anomalos, en la
seccion subsiguiente se repasa el estado del arte sobre mineria de datos asi como se
describen los antecedentes correspondientes a la utilizacion de dichas técnicas avocadas
al descubrimiento de fraude y corrupcion publica y privada. Posteriormente también se

abordan los métodos y enfoques para la deteccion de datos andmalos.

3.1. LA MINERIA DE DATOS

La mineria de datos puede definirse como un proceso de extraccion no trivial del
conocimiento disponible de manera explicita en BBDD (Schiefer et al., 2004; Clark,
2000); siendo que tal conocimiento en cuestion previamente desconocido, resulta
posteriormente adquirido de alguna utilidad inherente para la sociedad en general o en

particular.

Por esos motivos la mineria de datos puede ser enmarcada como un elemento dentro de
un proceso mas general dirigido al descubrimiento de conocimiento dentro de grandes
sets de datos “Knowledge Discovery in Databases” (KDD) (Fayyad et al., 1996);
figurativamente, aquel representa la tercera fase en el proceso de descubrimiento de

conocimiento como se presenta en el siguiente cuadro.

/Si-':te ma \» > Plep ara- Mineria /._ E A\\ Evaluacion ,-/ Cono- \..
{ & > ( Patrones ™ : S S i) ‘
\de Inf / cian De Datos | A > 4 Interpretac. \ =)
= datos e Visualizac. \ to /

> ==

Figura 3: Proceso KDD (Kuna, 2014).

Como se desprende de la Figura 3, la mineria de datos es un componente mas de un
proceso mas general de descubrimiento de conocimiento en BBDD, precedido por la
etapa de preparacion de los datos y proseguido por la de obtencion de patrones,

producto de la aplicacion de técnicas de mineria de datos y materia prima para la
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obtenciéon de conocimiento a posteriori de la fase de evaluacion e interpretacion de

patrones.

Andlogamente, la mineria de datos también puede ser considerada parte de un proceso
de EI (Larose, 2005), dentro del cual la mineria de datos viene a conformar la quinta
fase del proceso (Britos et al., 2005): a priori de la evaluacion de patrones y a

posteriori de la transformacion de datos como se describe a continuacion.

Seleccion de datos

!

Integracion de los datos

l

Limpieza de datos

l

Transformacion de datos

l

Mineria de datos

l

Evaluacidn de patrones

!

Presentacion del conocimiento
Modelos y técnicas de la mineria de datos
A su vez los modelos de mineria de datos pueden ser tipificados de dos maneras basicas:
e Modelos predictivos: Se utiliza fundamentalmente la clasificacion donde segun
una BD, donde se busca predecir a qué clase pertenece una nueva instancia,

asignandose previamente un valor en cada tupla correspondiente a una clase

predeterminada. Para andlisis predictivos numéricos se utiliza la regresion.
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Modelos descriptivos: Buscando generar etiquetas y/o agrupaciones estos
modelos exploran las propiedades de los datos bajo andlisis, donde se utiliza
fundamentalmente el clustering asi como la correlacion y factorizaciones para
evaluar el grado de similitud entre atributos numéricos; reglas de asociacion,

para la busqueda de asociaciones inter-atributos no explicitas.

Las técnicas de mineria de datos por otra parte pueden clasificarse entre técnicas

basadas en analisis estadistico y técnicas basadas en sistemas inteligentes. Por un lado

algunas de las tecnologias basadas en analisis estadistico mas usadas son las siguientes.

Analisis de agrupamiento
Analisis de varianza
Analisis discriminante
Prueba Chi-cuadrado
Regresion

Series de tiempo

Por otra lado, algunas de las tecnologias basadas en sistemas inteligentes pueden

enumerarse de la siguiente manera (Garcia Martinez et al., 2003).

Algoritmos de induccion
Perceptron multicapa

Magquina de vector soporte
Algoritmos a priori

Redes neuronales SOM
Algoritmos genéticos

Redes bayesianas

Algoritmo del vecino mas proximo

Variedad de técnicas estocasticas, relacionales, declarativas, difusas, asi como

multiples tecnologias hibridas.

19



Resumidamente, puede explicitarse relacionalmente los vinculos entre técnicas y

modelos de mineria de datos en la siguiente Tabla 1.

Predictivo Descriptivo
Técnicas K
Regla de Correlaciones/
Clasificacion Regresion Agrupamiento Asociacion Factorizaciones

Redes Neuronales

Arboles de decision
ID3, C4.5,C5.0

Arboles de decision
CART

Otros arboles de
decision

Redes de Kohonen

Regresion Lineal

Regresion Logistica

K-Means

A priori

Naive Bayes

Vecinos mas
préximos

Algoritmos
genéticos y
evolutivos

Mdquinas de
vectores de soporte

Analisis
discriminante
multivalente

Tabla 1: Relacion entre técnicas y métodos de mineria de datos.
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3.2. MINERIA DE DATOS PARA LA DETECCION DE FRAUDE Y
CORRUPCION

Como consecuencia de la realidad actual que enfrentan los sistemas y procesos deben
enfrentarse a crecientes volumenes de informacion, la mineria de datos posee por lo
tanto una ventaja tedrica sobre las técnicas manuales en la busqueda de evidencias al
evitar la subjetividad de los andlisis y optimizar sustancialmente los tiempos requeridos

para realizar (Kuna, 2014).

Un claro antecedente en el uso de herramientas computacionales para la deteccion de
fraude (Abbot et al., 1998), donde se testearon un conjunto de modelos para la deteccion
de falsos positivos en transacciones fraudulentas estableciendo la superioridad de

arboles de decision y redes neuronales para acometer esa tarea.

En otro caso de aplicacion (Spatis, 2002) se desarrollaron dos modelos orientados hacia
la deteccion de una gerencia fraudulenta en empresas privadas, a través del empleo de
regresiones logicas, representa un caso aplicado en este sentido. Otros estudios que
utilizaron mineria de datos en la bisqueda de formas de corrupcion en la actividad
privada han sido relacionadas con el fraude bancario, mas especificamente a los

vinculados con tarjetas de crédito y aseguradoras de automotores (Foster y Stine, 2004).

A diferencia del caso de la corrupcion publica, los casos de corrupcion privada
compleja, representada por las actividades fraudulenta persistentes en la alta gerencia
corporativa, si supone un paradigma en la utilizacion de técnicas y herramientas de EI.
Estos incluyen toda falsificacion intencional de estados contables y financieros con la
intencion de obtener beneficios ilegales (Wang et al., 2006; Wang, 2010), lo cual se hace
no solo para evadir o eludir impuestos sino también con el objetivo de confundir a

inversores y acreedores.

En este sentido los delitos de corrupcion corporativa vinculados generalmente con la
alta gerencia, no solo han venido han aumentado considerablemente (Koskivaara, 2004)

sino que se han profundizado a partir de la crisis financiera de 2008 y por consiguiente
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los requerimientos para detectar, definir, y reportar fraude financiero y contab le han
aumentado (Yue X. et al., 2007). Antes del agravamiento de la corrupcion corporativa
global varios autores efectuaron contribuciones que contribuyan a la lucha de esta

problematica compleja de corrupcion privada.

Otros autores (Green y Choi, 1997) realizaron una clasificacion de fraudes en la alta
direccidon corporativa a partir del uso de redes neuronales; asi como se analiz¢ el trabajo
de auditores en la utilizacion de CAATs a través de sistemas de expertos para una mejor
discriminacién de riesgo de fraude corporativo en distintos niveles de gestion (Eining et

al., 1997).

Respecto de corrupcion corporativa interna también se llegaron a construir modelos de
deteccion de fraude interno (Fannin y Cogger, 1998) por medio de la utilizacion de
redes neuronales junto a ratios financieros y variables cualitativas aseverando que su

modelo era mas eficaz que métodos estadisticos tradicionales.

Otros autores como Kirkos y otros (Kirkos et al., 2007) fueron incluso mas alla
elaborando una comparacion de técnicas de mineria de datos en la auditoria corporativa
de sistemas; en el cual a partir de los estados contables y financieros de 76 firmas
griegas se evaluaron la performance de tres técnicas particulares de EI: arboles de
decision, redes neuronales y redes bayesianas en dos fases, una de entrenamiento y otra
de validacion, encontrando que las RN eran mas eficaces a la hora de determinar las
firmas que sufrian fraude con el modelo sin entrenar mientras que las RB mostraron un

mejor desempeiio con los modelos entrenados en etapa de validacion.

Clasificacion de técnicas de mineria para la deteccion de fraude

Diversos autores han especificado una clasificacion de la corrupcidn privada la cual se
manifiesta en la forma de diversos fraudes financieros, en (Ngai et al., 2011) puede
apreciarse una clasificacion exhaustiva de estos ultimos los cuales pueden comprender
fraudes bancarios, tarjetas de crédito, blanqueo o lavado de dinero y fraude hipotecario.

Los fraudes llevados acabo por aseguradores comprenden un amplio universo y
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comprenden las estafas por cobro fraudulento de seguros por cosechas, seguros de
salud, automoviles etc. Finalmente, quizas la categoria mas compleja de corrupcion
privada sea la corporativa, fraudes financieros mas complejos que involucran la

falsificacion de informacion corporativa, la especulacion financiera, etc.

Fraude
en
titulos

¥
valores

fraudes
finan-

Fraude de
aseguradoras

Visualizacion
Figura 4: Clasificacion de técnicas de explotacion de la informacion para la deteccion
de fraude financiero (Ngai et al., 2011).

La Figura 4 presenta una clasificacion de fraudes y técnicas de mineria para combatirlo.
Similarmente otros autores (Sowjanya y Jyotsna, 2013), hicieron también lo propio en
pos de confeccionar una taxonomia abarcativa de la aplicacion de mineria de datos en la

deteccion de fraude, como se presenta en la Figura 5.
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Clasificacion

Clustering

contable

Prediccion

Figura 5: Algoritmos y técnicas de mineria de datos para el descubrimiento de fraude
fiscal (Sowjanya y Jyotsna, 2013).

Ahora considerando propiamente al fendmeno corruptivo a nivel publico y sistémico,
un esfuerzo reciente se despliega en el trabajo de Ransom (2013) en uno de los pocos
trabajos en el campo abordando el fendmeno de la corrupcién como caso de estudio,
midieron los niveles de discusion sobre corrupcion usando técnicas de mineria de texto
(Text Mining) y extraccion de la informacion (Information Extraction) de un cuerpo de
datos extraido de noticias y reportes sobre corrupcién en 215 paises en un lapso de
cinco anos, lo que les permitio discutir que tan prominente era el debate publico sobre
corrupcion en cada nacion. En el estudio los autores afirman de la utilidad de la mineria
de datos para la diseminacion de ideas y conceptos en pequefias organizaciones civiles
que luchen contra la corrupcién, reivindicando la utilidad de la mineria de datos como

herramienta en ciencias sociales, el monitoreo y la investigacion cientifica.

Por otra parte, otros autores (Huysmans et al., 2006; Huysmans, et al. 2008) aplican
técnicas de mineria en un estudio transversal en cross entre paises buscando
relacionando variables macroecondmicas a niveles percibidos de corrupcion en dos

pasos: usando mapas auto-organizados de Kohonen (SOM) a priori y maquinas de
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vector soporte -Support Vector Machines- (SVM) supervisadas a posteriori son
entrenadas para pronosticar niveles de corrupcion futura para cada pais, y volcando a
fortiori tales pronésticos nuevamente en mapas auto-organizados para comparar

distintos modelos de comportamiento.

En los casos anteriores, aunque ambos representan esfuerzos rigurosos en cuanto a la
busqueda de la verdad, los mismos representan un enfoque informativo para la sociedad,
pero de alcance netamente unidimensional y acotado, sin considerar la actividad del
Ciudadano civico y sus organizaciones civiles que buscan una herramienta para

“auditar” a sus conciudadanos representantes.

Sin desmedro de las restantes técnicas de mineria de datos, las técnicas de deteccion de
outliers o valores andmalos ha sido escasamente implementada para la solucién
escenarios de fraude, y por supuesto mucho menos aun, dentro del estudio de la
corrupcion en el ambito publico. Un caso de aplicacion en este sentido para el
descubrimiento de corrupcion privada en el uso especifico de técnicas de deteccion de
datos andmalos fue materializado sobre transacciones de tarjeta de crédito (Aleskerov et
al., 1997) de manera de buscar algun tipo de patréon corrupto relacionado con la

existencia de fraude.

Mineria
de texto

Clustering
(SOM)

Maquinas de
vector de

soporte Corrupcion

Publica

Regresion y
visualizacion

Information

mining
iDeteccion de
Outliers?

Figura 6: Técnicas de EI usados para la deteccion de corrupcion publica
(Elaboracion propia).

En la Figura 6, podemos plantearnos entonces la cuestion de si es posible la aplicacion

de técnicas de deteccion de outliers ahora para la deteccion de fraude en el ambito
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publico, aspectos los cuales poseen un alcance de trascendencia social e institucional

particular con efectos profundos sobre la sociedad representada.

Los campos anémalos u outliers -siguiendo a Hawkins (1980)- se definen como un dato
que por ser muy diferente a los demas pertenecientes a un mismo conjunto de datos, i.e.:
una base de datos contenedora de tales campos, puede considerarse que fue creada por
un mecanismo diferente; lo que, en el descubrimiento de tales mecanismos, radica el

conocimiento latente en cada base analizada.

3.3. METODOS PARA LA DETECCION DE OUTLIERS

La btsqueda de valores andmalos en datos se remonta a mas de dos siglos atrds donde
ante la presencia de datos discordantes se procedia a excluirlos del resto de la muestra
(Boscovich, 1757). A lo largo del tiempo fueron evolucionando en técnicas mas
complejas y eminentemente luego del desarrollo de técnicas de computo y la

diseminacion del computador.

Como estudiaron varios autores (Chandola et al., 2009), las técnicas de deteccion de
datos andmalos poseen componentes principales asociados con cualquier técnica o

método de deteccion de outliers como se describe a continuacion en la siguiente Figura

7.
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Areas de
investigacidn:
Aprendizaje automatico
Mineria de datos
Estadisticas

Teoria de la infarmacian

Teoria espectral

Técnicas.de deteccidn
de anomalias

Tipo de data Etiquetas | [Tipo de anomalia Output

Caracteristicas del problema

Dominios de
aplicacian:
Deteccian de instrusos
Deteccion de fraude
Deteccian de fallas
Informética médica

iCorrupcian publica?

Figura 7: Componentes de las técnicas de deteccion de anomalias
(Elaboracion propia en base a Chandola et al., 2009).
Como se desprende de la Figura 7, la mineria de datos viene a ser simplemente un area
mas potencial mas para el descubrimiento de conocimiento cientifico, puesto que al
mismo tiempo considera las estadisticas, aprendizaje automatico, teoria de la

informacion y teoria espectral como areas de investigacion ttiles para su uso.
Estas técnicas a su vez, para abordar la deteccion de outliers, presentan tres enfoques

basicos para su resolucion (Hodge & Austin, 2004; Chandola et al., 2009); como se

expone a continuacion del siguiente cuadro extraido de Kuna (2014).
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Enfoque tipo 1: Deteccion de outliers con aprendizaje no supervisado.

Enfoque tipo 2: Deteccion de outliers con aprendizaje supervisado.

Enfoque tipo 3: Deteccidn de outliers con aprendizaje semi-supervisado.

Tabla 2: Enfoques para el problema de la deteccion de outliers (Kuna, 2014).

En la Tabla 2, se describen los tres enfoques posibles que pueden adoptar técnicas de
deteccion de datos andmalos y ruido. En consideracion a la carencia de procesos y
algoritmos dirigidos a la deteccion de datos andmalos en resolucion de la problematica
de ética publica en las sociedades, como se expone en la Figura 6, se pone de relieve
una ventana de oportunidad para la propuesta de busqueda y experimentacion tanto
novedosa como oportuna de procesos desarrollados recientemente para la la deteccion
de campos andmalos y ruido, utiles para la deteccion de datos andmalos y ruido en
BBDD civiles y publicas; estas, harto sensibles al descubrimiento de nueva informacion
y conocimiento de posibles procesos corruptivos que afectan el bienestar y el tejido
social. En este sentido, y a sabiendas que las DDJJ se conforman habitualmente por
datos alfanuméricos, se descubre con gran potencialidad de aplicacion hipotética, la
utilizacion de los procedimientos hibridos III y IV de deteccion de datos andmalos
desarrollado recientemente por Kuna (2014), los cuales se identifican como idoneos por

las siguientes razones:

e Son procedimientos desarrollados recientemente y representan el estado del arte
en lo que hace a la deteccion de campos andomalos y ruido.

e Son procedimientos dptimos para la deteccion de ruido en BBDD alfanuméricas
como generalmente se encuentran caracterizados los datos publicos.

e Son de facil aplicabilidad y ejecucion con los programas de mineria de datos

disponibles actualmente.

La idoneidad de estos procedimientos son propuestas como solucion hipotética para un
caso de contralor para la mejora de los datos publicos y civicos de una poblaciéon. Como
se procede a continuacion donde se despliega una posible resolucion y aplicacion

hipotética de contralor civil.
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4. SOLUCION PARA UN CASO DE CONTRALOR

En este Capitulo se hecha luz sobre los remedios disponibles para la lucha
anticorruptiva. En la primera seccion se abre el camino a la explicacion de los
mecanismos y sistemas politico sociales que promueven el desglose de escenarios
corruptivos complejos para luego ahondar en técnicas y procesos de mineria de datos
que soporten los primeros. La exploracion de los sistemas de DDJJ como herramientas
para la prevencion del fendmeno para finalmente proponer una aproximacion
metodoldgica para para deteccion de campos andomalos y ruido en DDJJ en la tltima
Seccion, i. e. la posibilidad de proponer el uso de metodologias y procesos de mineria

de datos para arribar a mejores procedimiento de contralor en administracién publica.

Hasta ahora, el abordaje de los trabajos cientificos sobre corrupcion que emplearon
mineria de datos lo hicieron propugnando una unidireccionalidad del conocimiento sin
considerar la realidad digital contemporanea en la que se encuentra situada la
ciudadania actualmente. Sin considerar tal situacionalidad y potencial digital de la
ciudadania, como tantos otros trabajos (Ransom, 2013; Huysman et al., 2008, 2006);
desde las bases usadas para realizar las técnicas de mineria de textos en uno, como los
indices de percepcion de corrupcion en el otro, puede llegar a ser discutidas aspectos de
acuerdo a las fuentes utilizadas asi como su inherente subjetividad, los analisis intra-
paises también pueden resultar dificultosos de interpretar puesto que al ser la corrupcion
un fenomeno complejo, este puede adquirir distintos aspectos culturales enddgenos para

cada pais.

Este trabajo pretende abordar el problema de la corrupcion desde una perspectiva
sistémica diferente, de manera de no solo ofrecer una herramienta para el mayor control
a la ciudadania y organizaciones sociales, sino también poner de relieve la situacion
patrimonial del alto funcionario publico y asi contribuir a poner en valor el ejemplo

ético y politico como herramienta para la prevencion del comportamiento corrupto.
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4.1. MEDIDAS PARA LA PREVENCION DE LA CORRUPCION

Prevenir la corrupcion y promover la transparencia en la gestion publica, implica
desarrollar una mirada compleja que integre politicas y précticas punitivas con politicas
y practicas preventivas (Gomez & Bello, 2009), un paradigma reciente que se aleja del
enfoque tradicional que se apoyaba fundamentalmente en la penalidad de agente

corrupto.

La respuesta penal punitivo al problema de la corrupcion como unica solucion demostrd
ser limitada y poco sustentable en el largo plazo (Canavese 2005, Gémez & Bello 2009)
por lo que es necesario desarrollar una mirada compleja que combine politicas y

practicas punitivas con practicas preventivas de los hechos corruptivos.

La propuesta economicista era presentada generalmente en términos probabilisticos y de
utilidad. En este enfoque pueden destacarse la necesidad de reduccion de los incentivos
a que el funcionario actie deshonestamente. Siguiendo a Becker (1968) este sugiere
aumentando la probabilidad de que el funcionario sea descubierto. Por otra parte el
mismo autor sugiere la necesidad de incrementar la satisfaccion moral de comportarse
honestamente y acrecentar el salario de los funcionarios. Otros autores de este enfoque
(Canavese, 2005) ya advirtieron de la inutilidad de la penalidad como solucion a este
problema social complejo. La principal deficiencia de este enfoque es que se encuentra
restringido a una vision asignativa de agentes econdmicos maximizadores de utilidad

rentistica sin un capital social haciendo limitada su aplicacion real.

Pero la lucha contra la corrupcién es también una obligacion para los Estados
nacionales, la Convencién de las Naciones Unidas Contra la Corrupcion (Naciones
Unidas, 2004; Raigorodsky y Geler, 2007), de la cual Argentina suscribi6 el acta que
afirma que cada Estado procurara [...] establecer y fomentar practicas eficaces
encaminadas a prevenir la corrupcion. Descartado los enfoques anteriores, las politicas

anti-corrupcion deben recaer en la prevencion.
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Segun el manual de medidas practicas contra la corrupcion de las Naciones Unidas
(Naciones Unidas, 1993; Gomez y Bello, 2009) se consideran centrales los tres

siguientes aspectos para acometer dicha tarea:

e E] fortalecimiento y la construccion institucional.
e Laprevencion.

e Toma de conciencia de la ciudadania.

La primera referente al fortalecimiento y construccién institucional, comprende la
creacion de agencias anti-corrupcion; un ombudsman o defensor del pueblo; el
fortalecimiento del Poder Judicial, la rendicion de cuentas precisa y oportuna; codigos
de conducta; comités de integridad nacional o comisiones anti-corrupcion; encuentros
de integridad nacional para desarrollar planes de accion; fortalecimiento de gobiernos

locales.

En segundo lugar, la prevencion, hace a las declaraciones de activos y pasivos de
funcionarios publicos como un instrumento para ello asi como la creacion de una
autoridad de monitoreo internacional para la transparencia de los contratos del sector
publico en las transacciones comerciales internacionales; islas de integridad y pactos de
integridad; grupos de coordinacién de informacion: cooperacion anti-corrupcion del
sector privado, reduccion de la complejidad en los procedimientos y de la

discrecionalidad.

Finalmente la toma de conciencia de la ciudadania, la que se logra a través del acceso
a la informacioén publica; movilizacion de la sociedad civil a través de la educacion
publica; planes de accion anti-corrupcidn; capacitacion de la prensa y periodismo de

investigacion.

En este sentido especialistas en el campo ya habian manifestado también de la
importancia de los dos ultimos puntos dado que hacer operativo el derecho a la
informacion publica en términos de prevencion de la corrupcidon es proporcionar a los

Ciudadanos las herramientas para ejercer sus derechos y controlar la accion del Estado
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(Raigorodsky y Geler, 2007; Naciones Unidas, 2004). Vision integral que hasta puede
entenderse como andlogamente compatible a la propuesta a la de OGP, el cual estipula
los siguientes cuatro aspectos clave que aseguran un gobierno abierto (OGP, 2012),

como se desprende del siguiente cuadro.

Condiciones para un gobierno abierto y participativo

Divulgacion )
Acceso ala . ) Compromiso
. .. patrimonial de )
informacién ) . Ciudadano
funcionarios

Transparencia fiscal

Tabla 3: Aspectos de los gobiernos abiertos (OGP, 2012).

En la Tabla 3, se presentan los criterios basicos de gobierno abierto los cuales son
necesarios para incrementar la responsabilidad de la administracion publica, fortalecer

el compromiso Ciudadano y luchar contra la corrupcion (OGP, 2012).

4.1.2 LOS SISTEMAS DE DDJJ PATRIMONIALES COMO
MECANISMO DE PREVENCION DE LA CORRUPCION

La revelacion y divulgacion del patrimonio de los funcionarios oficiales es uno de los
cuatro pilares para la elegibilidad de un gobierno abierto (OGP, 2012). Estos sistemas de
informacion se encuentran representados en nuestro pais por los sistemas o regimenes
de declaraciones juradas; los cuales, poseen tres funciones basicas para lo cual fueron

implementados (Gémez & Bello, 2009):

e Controlar la evolucion patrimonial de los funcionarios de la funcion publica para
prevenir enriquecimiento ilicito y otros delitos de corrupcion.

e Detectar y prevenir conflictos de intereses e incompatibilidades de la funcion
publica.

e (Como mecanismo de transparencia y prevencion de la corrupcion publica.

Por lo tanto, si a esas politicas preventivas en los cuales se incluyen los regimenes y

sistemas de declaraciones juradas patrimoniales como herramienta fundamental; se
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combinan con la utilizacion de procedimientos y técnicas de mineria de datos, se podra
fortalecer ain mas el poder preventivo de la herramienta institucional como factor de la

herramienta computacional.

En el sentido preventivo todo régimen de DDJJ de funcionarios publicos representan

una herramienta que posibilita:

e El control del adecuado cumplimiento de las funciones publicas que desempeian
los funcionarios.
e Prevenir el desvio de sus deberes éticos.

e Corregir incumplimientos detectados.

Los mismos son documentos donde se expone, la variacion patrimonial de oficiales
publicos durante el desempefio de sus funciones. Sus antecedentes laborales -en especial
aquellas relaciones contractuales mantenidas en forma simultanea en el desempeno del
cargo publico-; asi como relaciones laborales que hayan cesado en un tiempo

relativamente breve anterior a la toma de funciones.

Universo de funcionarios: Deciaciones Cantidad y calidad da

Juradas

jerarquia del cargo y funcidn informacidn recolectada

Patrimoniales

Figura 8: Sistema de DDJJ patrimoniales (Gémez y Bello, 2009).

Como se expone en la Figura 7, los sistemas de DDJJ se componen de un universo de
funcionarios publicos con sus atributos correspondientes, las DDJJ per se, y la cantidad
y cualidad de la informaciéon como output. Estos sistemas constituyen una de las
herramientas centrales para la prevencion y el combate de la corrupcion, ya que

representan instrumentos que permiten mejorar significativamente los niveles de control
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sobre los funcionarios asi como las vias para establecer su responsabilidad
(Raigorodsky y Geler, 2007). Un sistema de declaraciones juradas, por otra parte,
ademas que aumenta el costo-oportunidad de acometer conductas desviadas asi como
mecanismo de transparencia y prevencion de la corrupcion (Ferro G., Giupponi L.,

Gomez, N. 2007).

Siguiendo uno de autores mas relevante sobre el fenomeno de la corrupcion (Klitgaard,
1992) el mantenimiento de los estdndares de comportamiento ético por parte de los

funcionarios publicos dependera de la interaccion de tres factores:

e Honestidad personal
e Nivel de ambicion

e Sentimientos de pertenencia e integracion al grupo

Un sistema o régimen de declaraciones juradas tiene una incidencia profunda por sobre
estos factores personales puesto que, ademds de aumentar el costo-oportunidad de
acometer conductas desviadas, permite la satisfaccion moral del funcionario de cumplir
con el deber de declarar su patrimonio y asi rendir cuentas a la ciudadania (Ferro,

Giapponi y Gomez; up supra; Becker, 1968).

Un sistema de DDJJ abierto y digitalizado disponible para la ciudadania en acceso real,
contribuira a la reduccién de la corrupcion, en cuanto mayor transparencia (mediante el
incremento del acceso a la informacién publica), reduccion de la brecha digital civica
(mediante la (auto)participacion ciudadana en el contralor civil), y una red
isonomicamente neutral® al proporcionar al Ciudadano la posibilidad de usar su tiempo
conectivo civico y digitalmente para la construccidon de su propio proyecto fenoménico

(Lopez-Pablos, 2015a).

En Argentina segun la Ley Nacional de Etica en la funcion ptblica (Ley Nacional nro.
25.188), estan obligados a realizar declaraciones juradas patrimoniales, los funcionarios

con categoria de Director o equivalente, los diputados y senadores del Poder

* De isonomia o isondmico: igualdad ante la ley, proveniente del marco civil de internet brasilero que
busca la no discriminacion en la regulacion de internet (Vercelli, 2014).
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Legislativo, los Jueces y Secretarios del Poder Judicial, el Presidente de la Nacion, los
Ministros, Secretarios y Subsecretarios del Poder Ejecutivo Nacional entre otros;
considerandose falta grave el incumplimiento de la presentacion de la declaracion
jurada; i. e., que un funcionario puede recibir una condena penal si falsea u omite datos

en sus DDJJ.

4.2. PROPUESTA DE APROXIMACION METODOLOGICA PARA
LA DETECCION DE RUIDO Y ANOMALIAS EN DD.JJ

En este Capitulo se propone variantes metodologicas hibridas para la deteccion de
campos anoémalos y ruido en BBDD de DDJJ. Siendo que las escasas BBDD de DDJJ
disponibles actualmente en Argentina son de naturaleza alfanumérica; en esta seccion,
se exploran y seleccionan procesos de deteccion de datos andmalos recientes para dar

con una solucion aplicable a la tarea propuesta.

4.2.1 PROPUESTA DE PROCEDIMIENTOS PARA LA DETECCION DE
OUTLIERS Y RUIDO EN BB.DD.

Generalmente almacenados en bases de datos relacionales, los datos algunas veces son
considerados andémalos; i. e. diferentes al resto de los datos, ya sea por un error o por
negligencia o malintencion. La existencia de estas anomalias coarta definitivamente la
capacidad de la informacién para generar predicciones y patrones en los datos,
menguando la calidad de los mismos y por consiguiente el conocimiento y las

decisiones resultantes de aquellos.

Dado que no es posible detectar campos de datos andmalos utilizando un solo algoritmo
para todos los posibles entornos de posibles anomalias que puedan presentarse, se
plantea la necesidad de abordar la implementacion de procedimientos hibridos para la
deteccion integral de los mismos (Kuna, 2014), de manera de posibilitar la deteccion de
campos andmalos teniendo en cuenta los dominios especificos de su implementacion,
las caracteristicas de la bases de datos, la tipicidad su dimensionalidad, etc. Por otro

parte, ademas del problema que plantea la deteccion de outliers se plantea la existencia
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de inliers o datos expuestos como atipicos cuando en realidad no presentan un

comportamiento de un verdadero outlier.

Siguiendo procedimientos de explotacion de la informacion para la identificacion de
datos faltantes, ruido e inconsistencias (Kuna, 2014), se definen reglas para la
combinacion hibrida de algoritmos en un proceso formal para dicha tarea estipulado en
4 procedimientos. El mismo plantea la utilizacion de combinaciones de algoritmos para
cada uno de los procedimientos, sucintamente se contempla cada uno en el siguiente

Tabla.

L. Set normal, LOF; con enfoque no supervisado y
Procedimiento I: ) .
semisupervisado.

Procedimiento ll: Set normal, LOF y K-Means; con enfoque no supervisado.

L. Set alfanumérico con atributo objetivo, algorimos de induccién
Procedimiento lll: . .
C4.5, LOF y Tl; con enfoque no supervisado y supervisado.

Set alfanumérico sin atributo objetivo, LOF, DBSCAN CA4.5,
PRISM y K-Means; con enfoque no supervisado y supervisado.

Procedimiento IV:

Tabla 4: Algoritmos por procedimiento hibrido para la deteccion de outliers y ruido

(Kuna, 2014).

La Tabla 4, describe la utilizacion de métodos hibridos con enfoques supervisado, no-
supervisado y semisupervisado para la deteccion de outliers y ruido ya se habian
constituido como la mejor alternativa al lograrse la mayor ganancia de informacion,
reduccion del espacio de busqueda y optimizacion de los procesos (Kuna et al., 2009;
Kuna et al., 2010a; Pautch et al., 2011). Investigaciones recientes han determinado que
es posible afirmar que la combinacion de algoritmos de distinta naturaleza y también la
combinacion de procedimientos permite detectar outliers con un nivel de confianza

mayor al 60%, entendiendo (Kuna, 2014).

En los procedimientos hibridos I y II expuestos se combinan ambos para detectar

campos de outliers en bases de datos numéricas (Kuna et al., 2012; Kuna et al., 2013a);
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mientras que el procedimiento III detecta campos de outliers en bases de datos
alfanuméricas conteniendo un atributo clase (Kuna et al., 2012c; Kuna et al., 2013b;
Kuna, 2014), igualmente al procedimiento IV, el cual también detecta campos en bases

alfanumérica solo que sin un atributo target (Kuna et al., 2014; Kuna, 2014).

4.2.2 METODOLOGIA HIBRIDA PARA LA DETECCION OUTLIERS

Metodologicamente se propone la utilizacion de una metodologia hibrida para la
deteccion de datos andmalos y ruido. Este proveera de un procedimiento que sirva para
garantizar el control y la calidad de los datos e informacidén que se piense auditar en la

esfera publica.

La aplicacion de la metodologia hibrida para la deteccion de outliers en bases de datos y
ruido seleccionado (Kuna, 2014) puede estandarizarse de acuerdo segun dependa de la
utilidad de cada procedimiento, un entorno de determinado de BBDD, la algoritmia
utilizada sus técnicas y enfoques como se despliega a continuacion en el siguiente

cuadro correspondiente a la Tabla 4.

Procedimiento Entorno Algoritmos y técnicas Enfoques
BBDD numeéricas on o .
I ) ) o LOF; metadato Tipoly3
sin atributo objetivo
BBDD numéricas con ]
1] LOF; K-Means Tipo 1

o sin atributo objetivo

BBDD alfanuméricas ,
] C4.5, Teoria de la _
1" con un atributo ., Tipo 1y 2
o informacion; LOF
objetivo

BBDD alfanuméricas
. LOF; DBSCAN; C4.5; RB;| _.
v que no contienen un Tipoly?2
. L PRISM; K-Means
atributo objetivo

Tabla 5: Procedimientos segun entorno, algoritmos y enfoque (Kuna, 2014).
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Como se desprende de la Tabla 5, los procedimientos I y II permiten detectar outliers en
bases de datos numéricas basandose en metadatos de registros considerados normales y
en el algoritmo LOF que proporciona un valor local de outlier de donde se define la
medida de anomalia para una tupla considerada; sin embargo, para las DDJJ de
funcionarios publicos poseen un entorno alfanuméricos, lo que intuye a la utilizacién de

los procedimientos III y IV para la busqueda de datos andmalos.

42.3 PROPUESTA DE MATERIALES 'Y DATOS PARA LA
EXPERIMENTACION

Como propuesta de materiales a ser usados tentativamente en una experimentacion
hipotética, se propone el uso del Sofware Rapid Miner como herramienta para la
aplicacion y experimentacion de los flujos de mineria correspondientes a los
procedimientos desarrollados por Kuna (2014). Por otra parte se indago sobre la
existencias de BBDD publicos accesibles y disponibles actualmente en internet
mediante la interface del Diario La Nacion Data, la cual consta con DDJJ de oficiales
publicos Argentinos correspondientes a los tres poderes del Estado, la cual podria ser
una fuente solida de aplicacion empirica. Dada la extension y complejidad de las DDJJ

disponibles se propone una primera experimentacion con DDJJ de inmuebles.
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S. CONCLUSIONES

En este trabajo integrador propuso la aplicacion de metodologia de procedimientos
hibridos para la detecciéon de campos andmalos desarrollada por Kuna (2014) sobre
DDJJ de inmuebles de oficiales politicos argentinos de primera linea de funcidn,
siguiendo metodologia reciente y pertinente en la deteccion de outliers; como medida de

refuerzo y mejora en la lucha ciudadana contra la corrupcion en administracion publica.

Entre los métodos propuestos se destacan los procesos de deteccion de campos
andémalos y ruido desarrollados por Kuna (2014), pues los procedimientos alli
contemplados son capaces de detectar datos andmalos en BBDD alfanuméricas como

los representados en DDJJ patrimoniales.

La importancia vital de los flujos informativos en la sociedad de informacién tanto en lo
contemporaneo, como en lo porvenir inmediato, mediano y lejano, por mas proba que
fuera no puede quedar en disponibilidad de acceso abierto solo a una tnica fuente para
el contralor Ciudadano. Este trabajo, como propuesta de aplicacion, intentd remarcar la
importancia de la mineria de datos y las técnicas de explotacion de la informacion como
herramientas sumamente utiles para la lucha contra la corrupcion tanto desde el

contralor estatal como el Ciudadano.

Una hipotética validacion empirica rigurosa sobre datos y evidencia con BD de DDJJ
reales, podria ser puesta como futuras lineas de investigacion a este trabajo. Con la
metodologia propuesta, el caso de contralor civico planteado exige la disponibilidad de
datos publicos y un sistema de GA disponible en tiempo y forma para su acceso libre en
sistemas e infraestructura disponible para cualquier Ciudadano cosa que en Argentina, si
bien la ley de de acceso a la informacion publica ha sido aprobada recientemente, a la
fecha de la edicion de este trabajo tales plataformas de acceso son en los hechos aun

inexistentes.

39



En ultima instancia, este trabajo intenta otorgar un marco adicional a la formacion
civica del Ciudadano, con el objeto claro de aportar a un capital social mas denso y
fortalecido donde la corrupcion no germine, la construccion de un GA de acceso
efectivo; y capaz de incorporar en la cultura endégena de todo aglomerado Ciudadano,
un mayor desenvolvimiento civico en la participacion digital que impulse y transforme
al contralor civil societario en una actividad bien comunitaria mas disponible a todo
actor social que decida colaborar con su tiempo y energias en ese sentido. Aquella
ultima, en obvia articulacion con la formacion civica formal y tradicional, la cual ya no

puede considerarse desligada de la realidad social informacional contemporanea.
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